Zatgcznik 5

Specyfikacja techniczna sprzetu komputerowego i ustlug objetych zaméwieniem

Modernizacja infrastruktury informatycznej oddziatlu WFOSiGW
we Wroctawiu - Etap II

1 Struktura systemu informatycznego oddziatu WFOSiGW we Wroctawiu
(stan aktualny).

W centrali Funduszu we Wroctawiu zainstalowane sa 3 serwery fizyczne, 3 wirtualne i 42
stacje robocze pracujace w wiekszosci pod systemami Windows 7. W celu zachowania
ciagtosci dziatania aplikacji produkcyjnych, poczty i systemow operacyjnych, w I etapie
modernizacji infrastruktury informatycznej WFOSIGW we Wroctawiu, utworzono klaster
niezawodnosciowy ztozony z dwoch serwerow Dell R320 oraz macierzy Dell serii
PowerVault MD 3420. Klaster zbudowany jest w oparciu o system Windows Sewer 2012
R2. W pozostatych oddziatach firmy pracujq pojedyncze serwery spetniajace jedynie role
serwerdow plikéw i kontroleréw domeny. Wiekszos$¢ z 40 stacji roboczych, pracujacych w
oddziatach, korzysta ze zdalnego dostepu do systeméw produkcyjnych i ich baz
znajdujacych sie na serwerach we Wroctawiu.

Ponizej wykaz maszyn wirtualnych pracujacych w klastrze.

Nazwa wirt.serwera

Typ systemu goscia

Realizowane funkcje

Podstawowy
kontroler domeny

Windows 2012 R2

Podstawowy kontroler domeny

Lotus

Windows 2008

e Lotus Domino

e Bazy danych Access 2003

e Aplikacje ksiegowo-kadrowe
(Symfonia FK, Symfonia KP)

e Ustugi RDS

Zapasowy kontroler | Windows 2012 R2

domeny

Zapasowy kontroler domeny

Serwer testowy Windows 2012 R2 Srodowiska testowe

2 Gltowny cel projektu i zakres prac.

Celem etapu II jest:

- poprawa bezpieczenstwa aplikacji finansowo-ksiegowych i kadrowo-ptacowych poprzez
odseparowanie ich od poczty Lotus i merytorycznych baz danych,

- poprawa wydajnosci zapasowego serwera aplikacji i kontrolera domeny we Wroctawiu
poprzez zwiekszenie pamieci operacyjnej o dodatkowe 16 GB (serwer z 2012 r.),

- wymiana starych komputeréw stacjonarnych z niewspieranym przez producenta
systemem operacyjnym Windows XP, oraz dostawa komputeréw przenosnych wg
zalaqczonej specyfikacii,

- zapewnienie w ramach umowy ustugi wsparcia na cate $rodowisko serwerowe na
warunkach opisanych w pkt. 3

Szczegodtowy zakres prac etapu II:

1. Dostarczenie 15 sztuk zestawdéw komputerowych typu all-in-one zgodnie ze
specyfikacjg w tabeli 1.

2. Dostarczenie 3 sztuk notebookdéw zgodnie ze specyfikacjg w tabeli 2.

3. Dostarczenie 1 licencji Windows 2012 R2 Standard typu MOLP



4. Dostarczenie zestawu pamieci RAM (2x 8GB) do serwera Dell R320. Dostarczona
pamie¢ musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta serwera a
rozbudowa pamieci musi zosta¢ dopisana przez producenta do konfiguracji serwera.
Service Tag serwera: 94GPMW1.

5. Dostarczenie 7 licencji RDS CAL 2012 (per user) typu MOLP

6. Realizacja ustugi wsparcia na cate posiadane przez zamawiajgcego sSrodowisko.
Szczegodtowe wymagania opisano w punkcie 3 Zamawiane wsparcie.

7. Prace administracyjne w obecnym s$rodowisku wyszczegdlnione w punkcie 4 Zakres
prac administracyjnych.

8. Opracowanie dokumentacji powykonawczej, zawierajacej m.in. opis wprowadzonych
zmian w $rodowisku sieciowo-serwerowym z uwzglednieniem rozwigzan wysokiej
dostepnosci jak réwniez specyfiki tego srodowiska.

3 Zamawiane wsparcie

W ramach zamoéwienia Wykonawca bedzie $wiadczyt wsparcie administracyjne w okresie
12 miesiecy od daty podpisania protokotu odbioru etapu II w umownym zakresie 5
godzin miesiecznie. Zamawiajacy i Wykonawca deklarujg mozliwo$¢ transferu godzin
pomiedzy miesigcami w przypadku wystgpienia takiej koniecznosci bez ponoszenia
dodatkowych kosztéw przez Zamawiajgcego.

3.1 Zakres realizowanego wsparcia

Wykonawca w ramach wsparcia bedzie realizowat prace serwisowe, konserwacyjne oraz
inne ustugi administracyjne zgtoszone przez Zamawiajacego w zakresie objetym
wsparciem.

Realizowane wsparcie dotyczy catej infrastruktury serwerowo-sieciowej zamawiajgcego
zlokalizowanej w siedzibie Zamawiajacego we Wroctawiu.

Infrastruktura objeta wsparciem sktada sie z 3 serwerow fizycznych DELL, paru serwerow
wirtualnych opartych o system Windows Server, jednej macierzy Dell PowerVault MD, 2
UPSo6w APC, dwdch routeréow CISCO i dwoch przetgacznikow LAN.

Szczegotowa dokumentacja infrastruktury IT zostanie udostepniona przez zamawiajacego
po wytonieniu Wykonawcy i podpisaniu umowy.

W ramach serwisu Wykonawca bedzie takze reprezentowat Zamawiajgacego przed
producentami urzadzen sieciowo-serwerowych i w jego imieniu nadzorowat caty proces
gwarancyjny. Reprezentacja ta dotyczy tylko urzadzen objetych obecnie wsparciem
producenta.

3.2 Zgtaszania zadan obstugi

Na wypadek awarii i zgtoszen pilnych Wykonawca umozliwi Zamawiajagcemu realizacje
zgtoszen poprzez dedykowang linie telefoniczng. Dodatkowym atutem bedzie
umozliwienie Zamawiajacemu zglaszania zadan ustugi wsparcia réwniez poprzez
dedykowany portal on-line na stronie www Wykonawcy. W takim przypadku Zamawiajacy
oczekuje aby udostepniony portal on-line posiadat nastepujace funkcjonalnosci,
niezbedne m.in. do wiasciwego dokumentowania realizowanych prac:

e zgtaszanie zadania ustugi lub niesprawnosci systemu,

e wglad w status obecnego zgtoszenia,

e wglad w historie zgtoszen, ich stan, czas realizacji oraz informacje o osobach
realizujgcych zadania.



3.3 Wymagania SLA

Zamawiajacy w celu zapewnienia ciggtosci swojej pracy biznesowej wymaga od
Wykonawcy:

e Mozliwo$c¢ zgtaszania awarii i niesprawnosci systemu telefonicznie w trybie 5x9
(przez 5 dni roboczych w tygodniu w godzinach 7-16) z czasem reakcji 4 godziny
od zgtoszenia

o Mozliwos¢ zgtaszania zadan ustugi w trybie on-line w dowolnym czasie z czasem
reakcji 4 godziny w trybie 5x9 (przez 5 dni roboczych w tygodniu w godzinach 7-
16), w przypadku udostepnienia Zamawiajgcemu portalu on-line opisanego w pkt.
3.2.

Jako czas reakcji rozumie sie tutaj ustalenie stron co do terminu, szczegétowego zakresu
prac i czasochtonnosci prac.

W przypadku awarii Wykonawca zobowigzuje sie do mozliwie najszybszego przywrocenia
pracy systemu i urzadzen w zaleznosci od typu awarii.

4 Zakres prac administracyjnych

W ramach realizacji niniejszego zamowienia Wykonawca dokona nastepujacych
modyfikacji w obecnym $rodowisku Zamawiajacego:

4.1 Konfiguracja zdalnego dostepu do klastra

Wykonawca skonfiguruje oba wezlty klastra oraz router tak aby umozliwi¢ zdalny dostep
(adresem domenowym) z wykorzystaniem protokotu RDP do weztéw klastra.

4.2 Utworzenia nowego serwera i migracja aplikacji
Obecnie na serwerze wirtualnym ,Lotus” Zamawiajacy utrzymuje nastepujace aplikacje:

e System poczty Lotus,

e Ustugi Microsoft RDS wraz z zainstalowanymi aplikacjami do obstugi finansowo-
ksiegowej i kadrowo-ptacowej,

e Merytoryczne bazy danych programu Access.

W ramach niniejszego zamowienia Wykonawca utworzy nowy serwer wirtualny (Windows
Server 2012 R2 - licencja dostarczona w ramach niniejszego zamdwienia, opisana w
rozdziale 2) i przeniesie na nowy serwer:

e Ustugi Microsoft RDS wraz z zainstalowanymi aplikacjami do obstugi finansowo-
ksiegowej i kadrowo-ptacowej

W tym celu Wykonawca skonfiguruje takze catosciowo ustugi RDS na nowo utworzonym
serwerze oraz wykona wszelkie inne prace administracyjne tak aby zachowac ciagtos¢
pracy osobom korzystajacym z tych aplikacji ( w tym zmian w konfiguracji Routerow,
domeny, wpiséw DNS etc).

Zmawiajacy wymaga aby realizacja tych zadan nie przerywata ciggtosci pracy i dostepu
do aplikacji w godzinach pracy Zamawiajqcego (tj. 7-16, dni robocze).



4.3 Aktualizacja systemu operacyjnego zawierajacego system Lotus Domino
oraz Bazy danych programu Microsoft Access

Wykonawca dokona aktualizacji maszyny wirtualnej ,Lotus” z systemu operacyjnego
Windows Serwer 2008 na Windows Sewer 2008 R2. Licencje dostarczy Zamawiajacy.
Jesli aktualizacja bedzie wigzata sie z koniecznoscig ponownej instalacji systemu i
migracjg danych - wykonawca wykona to we wiasnym zakresie.

5 Pozostate warunki

W celu zapewnienia odpowiedniej jakosci ustugi Zamawiajacy wymaga aby Wykonawca
dysponowat przynajmniej jednym inzynierem z certyfikatem MCSA w zakresie Server
Infrastructure oraz przynajmniej jednym inzynierem z certyfikatemm MCSE w zakresie
Windows serwer 2012.

6 Tabele specyfikacji sprzetowej

Tabela 1 Specyfikacja wymagan komputeréw typu All-in-one

Parametr

Wymog minimalny

Potwierdzenie spetniania
wymogow przez oferte
Wykonawcy
(nalezy wpisa¢ producenta i model
sprzetu oraz charakterystyke
analogicznie do wymogdw okreslonych
przez zamawiajacego w celu
potwierdzenia spetniania wymogdw)

Typ
komputera

Ekran

Procesor

Karta
graficzna

Pamie¢ RAM

Dysk
Multimedia

Komputer stacjonarny. Typu All in One,
komputer wbudowany w monitor. W ofercie
wymagane jest podanie modelu producenta
komputera.

Minimum 21.5” / max 0,25mm (plamka)
Rozdzielczo$¢ Maks. FHD (1920x1080)

Jasno e/ kontrast min. 250 cd/m2 / min.
600:1

Gtebia koloru 16.7min

Response time max. 25 msec
Odswiezanie min. 60 Hz

Katy Horizontal/Vertical min. 89 / 89
typu Non-touch (Anti-Glare)

Minimum 7000 punktow w tescie
cpubenchmark

Grafika zintegrowana z procesorem powinna
umozliwia¢ prace dwumonitorowg z
wsparciem DirectX 11.1, OpenGL 4.0,
OpenCL 1.2; pamie¢ wspétdzielona z
pamiecig RAM,dynamicznie przydzielana do
min. 1,7GB [dla 4GB pamieci RAM]
Oferowana karta graficzna musi osigga¢ w
tescie PassMark Performance Test co
najmniej wynik 560 punktow w G3D Rating,
wynik dostepny na stronie :
http://www.videocardbenchmark.net
Minimum 8 GB DDR3 1600MHz non-ECC
mozliwos¢ rozbudowy do min 16GB
Minimum 500GB 7200 RPM

Karta dzwiekowa zintegrowana z ptyta
gtébwna, zgodna z High Definition, 24-bitowa



Obudowa

konwersja sygnatu cyfrowego na analogowy i
analogowego na cyfrowy np. Realtek
ALC3661 lub rownowazna; wbudowane dwa
gtos$niki min. 2,W na kanat (moment
szczytowy 3W),
Typu All-in-One zintegrowana z monitorem
min. 21,5”. Obudowa musi umozliwiac
zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztqcze blokady
Kensingtona) lub ktédki (oczko w obudowie
do zatozenia ktodki),
Demontaz standu musi odbywac sie bez
uzycia narzedzi, mocowanie standu opatrzone
w przycisk zwalniajacy.
Demontaz tylnej pokrywy musi odbywac sie
bez uzycia narzedzi, nie dopuszcza sie
stosowania $rub motylkowych, widetkowych
czy zwyktych wkretéw. Suma wymiaréw
samej obudowy (bez podstawy) nie moze
przekracza¢ 99cm, Mozliwo$c¢ zainstalowania
komputera na s$cianie przy wykorzystaniu
$ciennego systemu montazowego VESA 100,
Kazdy komputer powinien by¢ oznaczony
niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz musi by¢
wpisany na state w BIOS.
Zasilacz w oferowanym komputerze musi sie
znajdowac na stronie
http://www.plugloadsolutions.com/80pluspo
wersupplies.aspx,
Modut konstrukcji obudowy w jednostce
centralnej komputera powinien pozwalac na
demontaz kart rozszerzen, napedu
optycznego i dysku twardego bez
koniecznosci uzycia narzedzi (wyklucza sie
uzycia wkretéw, srub motylkowych, srub
widetkowych).
Obudowa musi posiadac czujnik otwarcia
obudowy wspotpracujacy z oprogramowaniem
zarzadzajaco - diagnostycznym.
Obudowa musi umozliwia¢ zastosowanie
zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona) oraz
ktodki (oczko w obudowie do zatozenia
ktodki)..
Wbudowany wizualny system diagnostyczny
we wiaczniku POWER, stuzacy do
sygnalizowania i diagnozowania problemow z
komputerem i jego komponentami,
sygnalizacja oparta na zmianie statusow
diody LED przycisku POWER [ tzn. barw i
miganie ] W szczegdlnosci musi
sygnalizowac:

e uszkodzenie lub brak pamieci RAM

e uszkodzenie ptyty gtdwnej [ w tym

rowniez portéw I/0, chipset ]
e uszkodzenie kontrolera Video



Bezpieczenst
wo

e awarie BIOS'u

e awarie procesora
Oferowany system diagnostyczny nie moze
wykorzystywaé minimalnej ilo$ci wolnych
slotéw na ptycie gtéwnej, wymaganych wnek
zewnetrznych w specyfikacji oraz nie moze
by¢ uzyskany przez konwertowanie,
przerabianie innych zfgczy na ptycie gtéwnej
nie wymienionych w specyfikacji a ktore nie
sq dedykowane dla systemu
diagnostycznego.
Kazdy komputer powinien by¢ oznaczony
niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz musi by¢
wpisany na state w BIOS.
Wbudowany, czyli wlutowany (nie dopuszcza
sie zintegrowanych z ptytg gtéwna tzn. uktad
wykorzystujacy jakiekolwiek ztacza
wyprowadzone na ptycie) w ptycie gtdwnej
dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi
przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Prdéba usuniecia
dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtdéwnej.
Zaimplementowany w BIOS system
diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego
menu boot’owania, umozliwiajacy
jednoczesne przetestowanie w celu wykrycia
usterki zainstalowanych komponentéw w
oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. System
opatrzony min. o funkcjonalnosc¢ :
- sprawdzenie Master Boot Record na
gotowos¢ do uruchomienia oferowanego
systemu operacyjnego,
- test procesora [ min. cache ]
- test pamieci,
- test wentylatora dla procesora i
dodatkowego wentylatora [ w przypadku
zamontowania |
- test podtaczonych kabli
- test podtaczonego wyswietlacza
- test portow USB
- test dysku twardego
Zasilacz wyposazony swoj wtasny system
diagnostyczny niezalezny od pozostatych
komponentéw oferowanego komputera
umozliwiajgcy sprawdzenie poprawnego
funkcjonowania zasilacza bez narazania
pozostatych sktadowych na ewentualne
uszkodzenia ( przepiecia itp.)
Czujnik otwarcia obudowy musi zbierac logi i



Wirtualizacja

BIOS

zapisywac je w BIOS

Sprzetowe wsparcie technologii wirtualizacji

realizowane tgcznie w procesorze, chipsecie

ptyty gtéwnej oraz w BIOS systemu

(mozliwos¢ wigczenia/wytaczenia

sprzetowego wsparcia wirtualizacji dla

poszczegdlnych komponentéow systemu).

BIOS zgodny ze specyfikacjg UEFI,

wyprodukowany przez producenta

komputera, zawierajacy logo producenta
komputera lub nazwe producenta komputera
lub nazwe modelu oferowanego komputera,

Petna obstuga BIOS za pomoca klawiatury i

myszy.

Mozliwos$¢, bez uruchamiania systemu

operacyjnego z dysku twardego komputera

lub innych podtaczonych do niego urzadzen

zewnetrznych odczytania z BIOS informacji o:
e wersji BIOS,

nr seryjnym komputera,

specjalny kod serwisowy

dacie wyprodukowania komputera,

dacie wysytki komputera z fabryki,

wigczonej lub wytaczonej funkcji
aktualizacji BIOS

ilosci zainstalowanej pamieci RAM,

o ilosci dostepnej pamieci RAM, [
dostepna pamie¢ RAM po odjeciu
obszaru pamieci RAM dla
zintegrowanego ukfadu graficznego w
BIOS ],

e predkosci zainstalowanych pamieci
RAM,

e aktywnym kanale - dual channel,

e technologii wykonania pamigci,

e sposobie obsadzeniu slotéw pamieci z
rozbiciem na wielkosci pamieci i banki:
DIIMM 1, DIMM 2,

e typie zainstalowanego procesora,

e ilosci rdzeni zainstalowanego
procesora,

e numerze ID procesora hadawanego
przez producenta procesora,

o typowej predkosci zainstalowanego
procesora

e minimalnej osigganej predkosci
zainstalowanego procesora,

e maksymalnej osigganej predkosci
zainstalowanego procesora,

e pamieci cache L2 zainstalowanego
procesora,

e pamieci cache L3 zainstalowanego
procesora,

e czy zainstalowany procesor
wykorzystuje technologie HT
(wielowatkowos¢)

e Czy procesor jest wykonany w



technologii 64-bit
zainstalowanych dyskach twardych
o wszystkich urzadzeniach podpietych
na ptycie gtdwnej za pomoca ztacza
M.2
e rodzajach napeddw optycznych
e MAC adresie zintegrowanej karty
sieciowej,
e zintegrowanym uktadzie graficznym,
e kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz
blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego
hasta nawet w przypadku odfaczenia
wszystkich zrédet zasilania i podtrzymania
BIOS)

Funkcja blokowania/odblokowania BOOT-
owania stacji roboczej z zewnetrznych
urzadzen.

Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych, ustawienia
hasta na poziomie systemu,
administratora oraz dysku twardego,
mozliwos¢ ustawienia hasta uzytkownika
umozliwiajacego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym
uruchomieniem) oraz uprawniajgcego do
samodzielnej zmiany tego hasta przez
uzytkownika (bez mozliwosci zmiany
innych parametréow konfiguracji BIOS)
przy jednoczesnym zdefiniowanym hasle
administratora i/lub zdefiniowanym hasle
dla dysku Twardego. Uzytkownik po
wpisaniu swojego hasta jest wstanie
jedynie zmieni¢ hasto dla dysku twardego.
Mozliwos¢ zdefiniowania mocy haset do 32
znakodw,

Mozliwos¢ wytaczenia/wtaczenia karty
sieciowej,

Mozliwos¢ wigczenia/wytaczenia
kontrolera SATA

Mozliwos¢ wigczenia/wytaczenia
technologii raportowania i zgtaszania
btedu zainstalowanego dysku twardego
podczas uruchamiania systemu,
technologia ta jest analizg samokontrolng,
Mozliwos¢ wiaczenia/wytaczenia
kontrolera audio,

Mozliwos¢ wiaczenia/wytaczenia klawiszy
OosD

Mozliwos¢ wiaczenia/wytaczenia dotyku
ekranu (funkcja na state
zaimplementowana w BIOS ale dostepna i
aktywna tylko dla matrycy dotykowej )



Mozliwos¢ wigczenia/wytaczenia
wbudowanej kamery

Mozliwos¢ wigczenia/wytaczenia czytnika
kart multimedialnych

Mozliwos¢ wiaczenia/wytaczenia uktadu
TPM.

Mozliwo$¢ wytgczenia czujnika otwarcia
obudowy,

Mozliwos$¢ ustawienia czujnika obudowy w
tryb cichy - nie informuje uzytkownika o
otwarciu obudowy (dzwiekiem i
komunikatem) ale zapisuje log operacji.
Mozliwos$¢ wiaczenia/wytgczenia funkcji
ochrony dysku twardego [funkcja
niezalezna od TPM]

Mozliwos¢ recznego zdefiniowania
zapotrzebowania na ilo$¢ rdzeni procesora
dla aplikacji a w szczegdlnosci dla
starszych, majacych problemy z nowymi
procesorami,

Mozliwos$¢ recznego wiaczenia/wytaczenia
funkcji, ktora pozwalajaca na dynamiczng
zmiane wartosci mnoznika i napiecia
[funkcja zwigzana z architekturg
procesora, nie dopuszcza sie
overclokingu, zaimplementowana na
state w BIOS ale aktywna przy procesorze
w pefni wspierajacym],

Mozliwos$¢ recznego wiaczenia/wytaczenia
funkcji uspienia procesora dla systemu
operacyjnego w trybie bezczynnosci w
celu zwiekszenia oszczednosci energii
[funkcja zaimplementowana na state w
BIOS ale aktywna przy procesorze w petni
wspierajacym],

Mozliwos¢ recznego wiaczenia/wytaczenia
funkcji procesora, ktéra automatycznie
zwieksza taktowanie procesora, gdy
komputerowi potrzebna jest wyzsza
predkosc¢ obliczeniowa [funkcja
zaimplementowana na state w BIOS ale
aktywna przy procesorze w petni
wspierajacym],

Mozliwos¢ recznego wiaczenia/wytaczenia
funkcji procesora, ktéra automatycznie
zwieksza wydajnosc¢ obliczen
prowadzonych réownolegle [funkcja
zaimplementowana na state w BIOS ale
aktywna przy procesorze w petni
wspierajgcym],

Mozliwos$¢ przypisania w BIOS numeru
nadawanego przez
Administratora/Uzytkownika oraz
mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-
zarzadzajacym.

Mozliwos¢ wigczenia/wytaczenia stanu




opcji zasilania po uprzedniej utracie,
przywrocenie systemu do ostatniego
stanu zasilania :

Mozliwos¢ zdefiniowania automatycznego
uruchamiania komputera w min. dwoch
trybach : codziennie lub w wybrane dni
tygodnia,

Mozliwos¢ recznego zdefiniowania stanu
uspienia :

- tryb u$pienia wytgczony

- wiaczony tylko w S5

- wigczony S4 i S5

Mozliwos$¢ recznego wiaczenia trybu
obrotu wentylatora na petnych obrotach,
automatycznie zostaje wytaczony
sterownik wentylatora ktory pobiera dane
srodowiskowe za pomoca czujnikow
termicznych,

Mozliwos¢ wiaczenia/wytaczenia
wzbudzania komputera za posrednictwem
portow USB,

Mozliwos¢ wiaczania/wytaczania funkcji
Wake on Lane

Mozliwosc¢ ustawienia funkcji Wake on
Lane dla WiFi i LAN :

Mozliwos$¢ wiaczenia/wytaczenia funkcji
ktora umozliwia podczas uspienia na
przesyt danych po sieci LAN np.
synchronizacje e-mail,

Mozliwos¢ wiaczenia/wytaczenia trybu
Fastboot,

Mozliwos$¢ ustawienia trybu Fastboot w
opciji :

- minimalnej - nastepuje skréocony czas
rozruchu komputera z pominieciem petnej
weryfikacji inicjalizacji konfiguracji
sprzetowej

- gruntownej - podczas rozruchu
komputera nastepuje petna weryfikacja i
inicjalizacja konfiguracji sprzetowej,
Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wiaczenia
lub wytaczenia Virtual Machine Monitor
(VMM)

Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wiaczenia
lub wytaczenia funkcji VT dla Direct I/O
Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wiaczenia
lub wytaczenia dodatkowych funkcji
sprzetowych Virtual Machine Mnitor



(MVMM)
Mozliwos¢ ustawienia portow USB w trybie
»,no BOOT"”, czyli podczas startu komputer
nie wykrywa urzadzen bootujacych typu
USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.
Mozliwo$¢ wiaczenia/wytaczenia funkcji
umozliwiajagcej dokonywanie downgrade
BIOS,
Mozliwo$¢ wiaczenia/wytgczenia funkcji
tworzenia recovery BIOS na dysku
twardym,
Mozliwos$¢ wiaczenia/wytaczenia funkcji
zdalnego czyszczenia zawartosci dysku
twardego przy ponownym bootowaniu,
Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wpisania
na state ustawien dla : adresu IP serwera,
portu serwera, adres IP klienta sieci,
adresu klienta Subnet Mask, adresu
klienta Gateway oraz sposobu
otrzymywania adresu IP : albo DHCP albo
statyczne IP
Funkcja zbierania i zapisywania logéw,
Mozliwos¢ przegladania i kasowania
zdarzen przebiegu procedury POST.
Funkcja ta obejmuje date i godzine
zdarzen oraz kody wizualnego systemu
diagnostycznego LED.
Oferowany BIOS musi posiadac poza
Swojg wewnetrzng strukturg menu
szybkiego boot’owania ktére umozliwia
min. :

- tryb uspienia wytaczony

- wigczony tylko w S5

- wiaczony S4 i S5
Mozliwos$¢ recznego wiaczenia trybu
obrotu wentylatora na petnych obrotach,
automatycznie zostaje wytaczony
sterownik wentylatora ktéry pobiera dane
srodowiskowe za pomoca czujnikow
termicznych,
Mozliwos¢ wigczenia/wytaczenia
wzbudzania komputera za posrednictwem
portow USB,
Mozliwos$¢ wiaczania/wytgczania funkcji
Wake on Lane
Mozliwos¢ ustawienia funkcji Wake on
Lane dla WiFi i LAN :
Mozliwos¢ wiaczenia/wytaczenia funkcji
ktéra umozliwia podczas uspienia na
przesyt danych po sieci LAN np.
synchronizacje e-mail,
Mozliwos¢ wiaczenia/wytaczenia trybu
Fastboot,



Mozliwos¢ ustawienia trybu Fastboot w
opcji :

- minimalnej - nastepuje skréocony czas
rozruchu komputera z pominieciem petnej
weryfikacji inicjalizacji konfiguracji
sprzetowej

- gruntownej - podczas rozruchu
komputera nastepuje petna weryfikacja i
inicjalizacja konfiguracji sprzetowej,
Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wiaczenia
lub wytaczenia Virtual Machine Monitor
(VMM)

Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wiaczenia
lub wytaczenia funkcji VT dla Direct I/O
Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wiaczenia
lub wytaczenia dodatkowych funkcji
sprzetowych Virtual Machine Mnitor
(MVMM)

Mozliwos¢ ustawienia portow USB w trybie
»,no BOOT"”, czyli podczas startu komputer
nie wykrywa urzadzen bootujgcych typu
USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.
Mozliwos¢ wiaczenia/wytaczenia funkcji
umozliwiajacej dokonywanie downgrade
BIOS,

Mozliwos¢ wiaczenia/wytaczenia funkcji
tworzenia recovery BIOS na dysku
twardym,

Mozliwo$¢ wiaczenia/wytaczenia funkcji
zdalnego czyszczenia zawartosci dysku
twardego przy ponownym bootowaniu,
Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wpisania
na state ustawien dla : adresu IP serwera,
portu serwera, adres IP klienta sieci,
adresu klienta Subnet Mask, adresu
klienta Gateway oraz sposobu
otrzymywania adresu IP : albo DHCP albo
statyczne IP

Funkcja zbierania i zapisywania logow,
Mozliwos$¢ przegladania i kasowania
zdarzen przebiegu procedury POST.
Funkcja ta obejmuje date i godzine
zdarzen oraz kody wizualnego systemu
diagnostycznego LED.



Ergonomia

Wsparcie
techniczne
producenta

Zlacza i porty

e Oferowany BIOS musi posiadac poza
Swojg wewnetrzng strukturg menu
szybkiego boot’owania ktére umozliwia
min. :

e uruchamianie z system
zainstalowanego na HDD

e uruchamianie systemu z urzadzen
zewnetrznych typu HDD-USB, USB
Pendrive, CDRW-USB

e uruchamianie systemu z serwera za
pos$rednictwem zintegrowanej karty
sieciowej

e uruchamianie systemu z karty SD
(funkcja aktywna automatycznie po
zainstalowaniu karty SD w czytniku [
w przypadku zainstalowania czytnika
kart w komputerze ]

e uruchomienie graficznego systemu
diagnostycznego

e wejscia do BIOS

e upgrade BIOS bez koniecznosci
uruchamiania systemu operacyjnego

e zmiany sposobu boot’owania z Legacy
na UEFI lub z UEFI na Legacy bez
koniecznosci wchodzenia do BIOS.

e Mozliwos¢ wytaczania portéw USB w tym:
e wszystkich portéw USB 2.0 i 3.0,

o tylko portow USB znajdujacych sie na
przednim panelu obudowy,

e tylko portéw USB znajdujacych sie na
tylnym panelu obudowy.

e tylko tylnych portéw USB 2.0, porty
USB 3.0 na panelu tylnym aktywne,

e wszystkich portow USB

Gtos$nos¢ jednostki centralnej mierzona
zgodnie z norma ISO 7779 oraz wykazana
zgodnie z norma ISO 9296 w pozycji
obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 26 dB
Mozliwosc telefonicznego sprawdzenia
konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Dostep do najnowszych sterownikow i
uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru
seryjnego lub modelu komputera
Wbudowane porty:

. min. 1 x HDMI out
. min. 1 x DP out
. min. 6 portow USB wyprowadzonych

na zewnatrz komputera w tym min 4
porty USB 3.0; min. 2 porty USB 3.0



Certyfikaty i
standardy

usytuowane na boku obudowy i 4
portow na tylnym panelu w tym min 2
porty USB 3.0, wymagana ilos¢ i
rozmieszczenie (na zewnatrz obudowy
komputera) portéw USB nie moze by¢
osiggnieta w wyniku stosowania
konwerteréw, przejscidwek itp.)
Na przednim panelu min 1 port audio
tzw. combo ( stuchawka/mikrofon) na
tylnym panelu min. 1 port Line-out
karta WiFi ac/a/b/g/n
Bluetooth
Karta sieciowa 10/100/1000 Ethernet
RJ 45, zintegrowana z ptyta gtéwna,
wspierajqca obstuge Wol (funkcja
wilgczana przez uzytkownika),
Ptyta gtdwna zaprojektowana i
wyprodukowana na zlecenie
producenta komputera, trwale
oznhaczona na etapie produkcji logiem
producenta oferowanej jednostki
dedykowana dla danego urzadzenia;
wyposazona w :

o min. 2 ztacza DIMM z obstugg

do 16GB DDR3 pamieci RAM,
o min. 2 ztacza SATA w tym 1
szt. SATA 3.0;

o min. 1 ztacza M.2
Czytnik kart multimedialnych
czytajacy min. karty SD i MMC
(wszystkie ich odmiany)
Mysz laserowa USB z szescioma
klawiszami oraz rolka (scroll) min
1000 dpi
Klawiatura USB w uktadzie polski
programisty
Nagrywarka DVD +/-RW o predkosci
min. 8x
Certyfikat ISO9001 dla producenta
sprzetu Deklaracja zgodnosci CE
Potwierdzenie spetnienia kryteriow
srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych
w postaci o$wiadczenia producenta
jednostki (wg wytycznych Krajowej
Agencji Poszanowania Energii S.A.,
zawartych w dokumencie
»~Opracowanie propozycji kryteridw
srodowiskowych dla produktow
zuzywajacych energie mozliwych do
wykorzystania przy formutowaniu
specyfikacji na potrzeby zamodwien
publicznych”, pkt. 3.4.2.1; dokument
z grudnia 2006), w szczegodlnosci
zgodnosci z norma ISO 1043-4 dla
ptyty gtéwnej oraz elementéw



System
operacyjny

Gwarancja

Dotaczone
oprogramowa
nie

wykonanych z tworzyw sztucznych o
masie powyzej 25 gram
. Komputer musi spetnia¢ wymogi
normy Energy Star 6.0 lub certyfikat
potwierdzony przez producenta
Wymagany wpis dotyczacy oferowanego
komputera w internetowym katalogu
http://www.eu-energystar.org lub
http://www.energystar.gov
Zainstalowany system operacyjny Windows 7
Professional (64bit) + upgrade do Windows
10 Professional (64bit)+ nosnik, klucz
licencyjny musi by¢ zapisany trwale w BIOS i
umozliwia¢ instalacje systemu operacyjnego
na podstawie dotgczonego nosnika
bezposrednio z wbudowanego napedu lub
zdalnie bez potrzeby recznego wpisywania
klucza licencyjnego. Oferowany dostarczony
system jak i réwniez przy reinstalacji nie
moze wymagac aktywacji klucza licencyjnego
za posrednictwem telefonu i Internetu),

3-letnia gwarancja producenta $wiadczona na
miejscu u klienta, Firma serwisujgca musi
posiada¢ ISO 9001:2008 na $wiadczenie
ustug serwisowych oraz posiadac¢ autoryzacje
producenta komputera

Serwis urzadzen musi by¢ realizowany przez
Producenta lub Autoryzowanego Partnera
Serwisowego Producenta

Doftaczone do oferowanego komputera
oprogramowanie producenta z nieograniczong

licencja CZasowo na uzytkowanie
umozliwiajace :
- upgrade i instalacje wszystkich

sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta,
BIOS'u z certyfikatem zgodnosci producenta
do najnowszej dostepnej wersji,
- mozliwos¢ przed instalacjq sprawdzenia
kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy
uzyciu potaczenia internetowego y4
automatycznym przekierowaniem a W
szczegolnosci informacii :

e 0 poprawkach i usprawnieniach
dotyczacych aktualizacji
dacie wydania ostatniej aktualizacji
priorytecie aktualizacji
zgodnosc¢ z systemami operacyjnymi
jakiego komponentu sprzetu dotyczy
aktualizacja

e wszystkie poprzednie aktualizacje z

informacjami jak powyzej od punktu a
do punktu e.

- wykaz najnowszych aktualizacji z podziatem
na krytyczne (wymagajace natychmiastowej




instalacji), rekomendowane i opcjonalne

- mozliwos¢ wiaczenia/wytaczenia funkcji
automatycznego restartu w przypadku kiedy
jest wymagany przy instalacji sterownika,
aplikacji ktora tego wymaga.

= rozpoznanie modelu oferowanego
komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio
upgrade w szczegolnosci z uwzglednieniem
daty ( dd-mm-rrrr)

- sprawdzenia historii upgrade’u z informacjq
jakie sterowniki byty instalowane z doktadng
datg ( dd-mm-rrrr ) i wersjg ( rewizja
wydania )

- doktadny wykaz wymaganych sterownikéw,
aplikacji, BIOS'u Z informacjq o]
zainstalowanej obecnie wersji dla
oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajacy informacje o
sprawdzaniu aktualizaciji, znalezionych
aktualizacjach, Sciagnietych aktualizacjach ,
zainstalowanych aktualizacjach z doktadnym
rozbiciem jakich komponentéw to dotyczyto,
btedach podczas sprawdzania, instalowania
oraz mozliwos¢ exportu takiego raportu do
pliku *.xml od razu spakowany z
rozszerzeniem *.zip. Raport musi zawierac z
doktadng datg (dd-mm-rrrr ) i godzing z
podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.
Zainstalowane oprogramowanie z
bezterminowa licencjqa tworzenia  kopii
zapasowych i przywracania danych,
umozliwiajace :

- tworzenie OS media

- tworzenie kopii zapasowych na wskazanych
prze uzytkownika lokalizacjach [ min.
lokalnie, sie¢, chmura]

Tabela 2 Specyfikacja wymagan notebookéw

Parametr Wymaég minimalny Potwierdzenie spetniania
wymogow przez oferte
Wykonawcy
(nalezy wpisa¢ producenta i model sprzetu
oraz charakterystyke analogicznie do
wymogow okreslonych przez zamawiajacego
w celu potwierdzenia spetniania wymogdw)
Typ komputera Notebook z modutem TPM
Ekran Rozmiar 14” , matowa z powtokg
antyrefleksyjng, rozdzielczo$¢ min. 1366
x768, , dopuszczalny maksymalny
rozmiar plamki : 0,2265mm , jasnosc
matrycy 200nits, kontrast 300:1
Procesor Minimum 3520 punktow w tescie



Plyta glowna

Karta graficzna

Pamie¢ RAM
Dysk

Naped DVD
Klawiatura

Multimedia

tacznosc
bezprzewodowa

Dostepne porty

Wymiary

Bateria i zasilanie

cpubenchmark

Wyposazona przez producenta w
dedykowany chipset dla oferowanego
procesora. Zaprojektowana na zlecenie
producenta i oznaczona trwale na etapie
produkcji nazwg lub logiem producenta
oferowanego komputera.

Zintegrowana w procesorze z
mozliwoscig dynamicznego przydzielenia
pamieci systemowej, ze sprzetowym
wsparciem dla DirectX 11, Shader 5.0.
Oferowana karta graficzna musi osiggac
w tescie PassMark Performance Test co
najmniej wynik 560 punktéw w G3D
Rating, wynik dostepny na stronie :
http://www.videocardbenchmark.net
Minimum 4GB DDR3L 1600 MHz
mozliwos$¢ rozbudowy do min 16GB
Minimum 500GB 7200 RPM

brak

Klawiatura odporna na zalanie ciecza,
(uktad US -QWERTY), min 82 klawiszy,
Dwu-kanatowa (24-bitowa) karta
dzwiekowa zintegrowana z ptytg gtdwna,
zgodna z High Definition, wbudowane
gtosniki stereo o $redniej mocy 2x 2W i
szczytowej 2x 2,5W, wbudowany
dodatkowo wewnetrzny wzmacniacz
gtosnikéw o mocy 2W na 1 kanat.

Dwa kierunkowe, cyfrowe mikrofony z
funkcja redukcji szumow i poprawy
mowy wbudowane w obudowe matrycy.
Kamera internetowa o rozdzielczosci
min. 1280x720 pixels trwale
zainstalowana w obudowie matrycy.
Dwuzakresowa karta bezprzewodowa
Wifi 802.11ac/a/b/g/n 2x2 + Bluetooth
4.0. Obstuga WiDi.

3x USB 3.0 w tym jeden port USB
dodatkowo zasilony

HDMI i D-sub

Wyjscie LAN - RJ-45 (10/100/1000)
Wyjscie analogowe audio Jack
Dedykowany port umozliwiajacy
podfaczenie dedykowanej stacji
dokujacej [ nie dopuszcza sie
stosowania rozwigzania tzw. replikator
portow podtgczany przez port USB ]
Masa nie wieksza niz 1.82 kg, wysokos¢
catkowita nie wieksza niz 23 mm
Bateria o pojemnosci min. 4-cell
[51Whr]

[ExpressCharge] Mozliwos¢ szybkiego
natadowanie do 100% w czasie:

- 4 godziny w temperaturze 0~15 °C,

- 2 godziny w temperaturze 16~45 °C,
- 3 godziny w temperaturze 46~60 °C,



System operacyjny

Gwarancja

Obudowa

Wirtualizacja

BIOS

Dotgaczony zasilacz min. 65W
Windows 10 Professional PL, 64bit, nie
wymagajacy aktywacji

3-letnia gwarancja producenta
$wiadczona na miejscu u klienta, Czas
reakcji serwisu — 24 h.
Firma serwisujgca musi posiadac ISO
9001:2008 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje
producenta komputera.
Serwis urzadzen musi by¢ realizowany
przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta
Obudowa notebooka wykonana ze
widkna weglowego, szkielet i zawiasy
notebooka wykonany z wzmacnianego
metalu, dookota matrycy gumowe
uszczelnienie chronigce klawiature
notebooka po zamknieciu przed kurzem
i wilgocig. Kat otwarcia notebooka min
181 stopni.
Sprzetowe wsparcie technologii
wirtualizacji procesorow, pamieci i
urzadzen I/O realizowane tacznie w
procesorze, chipsecie ptyty gtéwnej oraz
w BIOS systemu (mozliwos¢
wigczenia/wytaczenia sprzetowego
wsparcia wirtualizacji).
BIOS zgodny ze specyfikacjgq UEFI, petna
obstuga za pomoca klawiatury i myszy.
Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych odczytania
z BIOS informacji o:
» wersji BIOS,
» nr seryjnym komputera,
- dacie produkcji komputera,
- zainstalowanej pamieci RAM,
- rozmiarze dostepnej pamieci RAM,
» predkosci pamieci RAM,
- technologii wykonania pamieci RAM,
- obsadzeniu pamieci w slotach DIMM
- typie zainstalowanego procesora,
« ilosci rdzeni zainstalowanego
procesora,
+ aktualnej predkosci zainstalowanego
procesora,
« minimalnej predkosci osiaganej przez
zainstalowany procesor,
« pamieci procesora L2 cache,
» pamieci procesora L3 cache,
- technologii xx-bit procesora,
- zainstalowanym dysku twardym [w
przypadku braku, dopuszcze sie
puste pole],



- zainstalowanym urzadzeniu eSATA
[w przypadku braku, dopuszcze sie
puste pole],

» MAC adresie wbudowanej w ptyte
gtdbwna karty sieciowej

» kontrolerze video,

- wersji BIOS kontrolera video,

» pamieci wiasnej lub przydzielonej na
chwile obecng rozmiaru pamieci,

- typie zainstalowanej matrycy,

+ natywnej rozdzielczosci
zainstalowanej matrycy

- audio kontrolerze,

- zainstalowanej karcie sieci
bezprzewodowej [w przypadku braku
karty dopuszcza sie puste pole],

- zainstalowanym uktadzie bluetooth
[w przypadku braku, dopuszcze sie
puste pole],

- zainstalowanej technologii WiGig [w
przypadku braku dopuszcza sie puste
pole],

- poziomie natadowania baterii
zainstalowanej i obecnie uzytkowanej
w komputerze,

« czy komputer pracuje na zasilaniu z
baterii lub na podtaqczonym zasilaczu,

- mocy podpietego zasilacza [w
przypadku podtaczenia zasilacza do
komputera]

Funkcja blokowania/odblokowania
BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Funkcja blokowania/odblokowania
BOOT-owania stacji roboczej z USB
Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych,
ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego
oraz mozliwos¢ ustawienia
nastepujacych zaleznosci pomiedzy nimi.
Musi posiada¢ mozliwos¢ ustawienia
zaleznosci pomiedzy hastem
administratora a hastem systemowym
tak, aby nie byto mozliwe wprowadzenie
zmian w BIOS wytacznie po podaniu
hasta systemowego.

Mozliwos¢ wigczenia/wytaczenia
wbudowanej karty sieciowej LAN
Mozliwos$¢ wiaczenia/wytaczenia PXE
Mozliwos¢ wigczenia/wytaczenia portu
rownolegtego osigganego za pomocq
stacji dokujacej [funkcja
zaimplementowana na state w BIOS ale
aktywna przy wpietym komputerze do



dedykowanej stacji dokujacej],
Mozliwos¢ wigczenia/wytaczenia portu
szeregowego osigganego za pomoca
stacji dokujacej [funkcja
zaimplementowana na state w BIOS
aktywna przy wpietym komputerze do
dedykowanej stacji dokujacej] oraz
mozliwo$¢ manipulowania adresem
portu : COM1, COM2, COM3 i COM4
Mozliwo$¢ wiaczenia/wytgczenia w
dowolnej kombinacji (w tym tez
pojedynczej) zainstalowanych dyskéw
twardych,

Mozliwos$¢ recznego ustawienia trybu
pracy zintegrowanego kontrolera SATA
w min. trybach :

- wytgczony

- AHCI

- RAID [funkcja zaimplementowana na
state w BIOS ale aktywna przy
zainstalowanych dwdch dyskach
twardych],

Mozliwos¢ wigczenia/wytaczenia
technologii raportowania i zgtaszania
btedu zainstalowanego dysku twardego
podczas uruchamiania systemu,
technologia ta jest analizg
samokontrolng,

Mozliwos¢ wigczenia/wytaczenia
zintegrowanego kontrolera USB,
Mozliwos¢ wigczenia/wytaczenia
zasilania portu USB,

Mozliwos¢ wigczenia/wytaczenia
zintegrowanego kontrolera audio,
Mozliwos¢ wigczenia/wytaczenia
podswietlenia wbudowanego w
klawiature [funkcja zaimplementowana
na state w BIOS ale aktywna przy
zainstalowanej klawiaturze z
wbudowanym podswietleniem],
Mozliwos¢ wigczenia/wytaczenia
urzadzen :

- mikrofon [funkcja zaimplementowana
na state w BIOS ale aktywna przy
zainstalowanym mikrofonie]

- kamery [funkcja zaimplementowana
na state w BIOS ale aktywna przy
zainstalowanej kamerze]

- czytnika multimedialnych kart
Mozliwos¢ wigczenia/wytaczenia
szybkiego tadownia baterii

Mozliwos¢ wigczenia/wytaczenia
funkcjonalnosci Wake On LAN/WLAN -
zdalne uruchomienie komputera za
posrednictwem sieci LAN i WLAN — min.
trzy opcje do wyboru: tylko LAN, tylko
WLAN, LAN oraz WLAN,



Mozliwos¢ wiaczenia/wytaczenia hasta
dla dysku twardego,

Mozliwos¢ ustawienia jasnosci matrycy
podczas pracy, oddzielnie dla baterii i
dla zasilacza,

Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wiaczenia
lub wytaczenia Virtual Machine Monitor
(VMM) [funkcja zaimplementowana na
state w BIOS ale aktywna przy
procesorze w pefni wspierajagcym VMM]
Mozliwos$¢, bez uruchamiania systemu
operacyjnego z dysku twardego
komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wiaczenia
lub wytaczenia funkcji VT dla Direct I/0O
[funkcja zaimplementowana na state w
BIOS ale aktywna przy procesorze w
petni wspierajacym funkcje VT dla Direct
1/0]

Mozliwos$¢ recznego zdefiniowania
zapotrzebowania na ilo$¢ rdzeni
procesora dla aplikacji a w szczegdlnosci
dla starszych, majacych problemy z
nowymi procesorami, wymagane min.
dwa tryby :

- aktywny jeden rdzen

- aktywne dwa rdzenie

Mozliwos¢ recznego
wiaczenia/wytaczenia funkcji, ktéra
wprowadza procesor w stan najwyzszej
wydajnosci [funkcja zwigzana z
architekturg procesora, nie dopuszcza
sie overclokingu, zaimplementowana na
state w BIOS ale aktywna przy
procesorze w petni wspierajagcym],
Mozliwos¢ recznego
wiaczenia/wytaczenia funkcji uspienia
procesora dla systemu operacyjnego w
trybie bezczynnosci w celu zwiekszenia
oszczednosci energii [funkcja
zaimplementowana na state w BIOS ale
aktywna przy procesorze w petni
wspierajacym]

Mozliwos¢ recznego
wigczenia/wytaczenia funkcji procesora,
ktéra automatycznie zwieksza
taktowanie procesora, gdy komputerowi
potrzebna jest wyzsza predkosc
obliczeniowa [funkcja
zaimplementowana na state w BIOS ale
aktywna przy procesorze w petni
wspierajacym],

Mozliwos¢ recznego
wigczenia/wytaczenia funkcji procesora,



Certyfikaty

Diagnostyka

Bezpieczenstwo

ktéra automatycznie zwieksza
wydajnosc¢ obliczen prowadzonych
rownolegle [funkcja zaimplementowana
na state w BIOS ale aktywna przy
procesorze w petni wspierajacym],
Mozliwos$¢ przypisania w BIOS numeru
nadawanego przez
Administratora/Uzytkownika oraz
mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-
zarzadzajacym.

Certyfikat ISO9001:2000 dla producenta
sprzetu Certyfikat ISO 14001 dla
producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow
srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w
postaci oSwiadczenia producenta
jednostki

Potwierdzenie kompatybilnosci
komputera z zaoferowanym systemem
operacyjnym

Certyfikat EnergyStar 5.0

Wbudowany system diagnostyczny z
graficznym  interfejsem  uzytkownika

umozliwiajacy jednoczesne
przetestowanie w celu wykrycia usterki
zainstalowanych komponentow w
oferowanym komputerze bez

koniecznosci  uruchamiania  systemu
operacyjnego, system dostepny z
szybkiego menu boot. System opatrzony
min. o funkcjonalnos¢ :

- sprawdzenie Master Boot Record na
gotowos¢ do uruchomienia oferowanego
systemu operacyjnego,

- test procesora

- test pamieci,

- test baterii,

- test wentylatora

- test dysku twardego

- test portéow USB

- test matrycy LCD

- test karty graficznej

- test zasilacza

Zintegrowany y4 ptyta gtowng,
dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania
wygenerowanymi przez komputer
kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw
przechowywanych na dysku twardym
przy uzyciu klucza sprzetowego.
Weryfikacja  wygenerowanych  przez



Dodatkowe
oprogramowanie

komputer kluczy szyfrowania musi
odbywac¢ sie w dedykowanym chipsecie
na ptycie gtownej.

Czujnik spadania zintegrowany z ptytg
gtdwna dziatajacy nawet przy
wytgczonym notebooku oraz konstrukcja
absorbujaca wstrzasy

Obudowa komputera spetniajaca
standardy  MIL-STD-810G, poddana
testom w zakresie minimum :

METHOD 500.5 LOW PRESSURE
(ALTITUDE) Procedure I - Storage/Air
Transport

METHOD 500.5 LOW PRESSURE
(ALTITUDE) Procedure II - Operation/Air
Carriage

"METHOD 501.5 HIGH TEMPERATURE
Procedure I Induced (Storage and
Transition) Conditions ™

"METHOD 501.5 HIGH TEMPERATURE
Procedure II - Operation Cycling
temperature exposure"

METHOD 502.5 LOW TEMPERATURE
Procedure I (Exaggerated)

METHOD 502.5 LOW TEMPERATURE
Procedure II

METHOD 507.5 Procedure II Humidity
Aggravated Cycle

METHOD 510.5 SAND AND DUST
Procedure I

IP5x Dust Ingress Duration: 8 hours
(Current result: failed)

METHOD 514.6 VIBRATION Procedure I
METHOD 514.6 VIBRATION Procedure I
Method 516.6 SHOCK Procedure I:
Functional Shock

"Method 516.6 SHOCK Procedure 1IV:
Transit Drop; Modified to be dropped at
30"

Method 516.5 SHOCK Procedure II:
Material to be Packaged

Method 516.5 SHOCK Procedure V:
Crash Hazard Shock

Method 516.6 SHOCK Procedure VI:
Bench Handling

Ztacze typu Kensington Lock
Zainstalowane oprogramowanie z
bezterminowg licencjq do wykonywania
aktualizacji systemu i jego zasobow
umozliwiajace :

- okreslenie preferencji aktualizacji

- ustawienie priorytetu aktualizacji

- uzycia opcji planowania aktualizacji
biezacych wersji sterownikéw,

Zainstalowane oprogramowanie z
bezterminowa licencja dedykowane do




ochrony danych i systemu
zapewniajgce:

- wykrywanie zagrozen bezpieczenstwa
danych

- ochrone danych poprzez
egzekwowanie polityki kontroli dostepu,
uwierzytelnienie i szyfrowanie poufnych
danych

- automatyczng aktualizacje urzadzen i
Sledzenie zmian dla urzadzen
chronionych.

Zainstalowane oprogramowanie z
bezterminowg licencjg tworzenia kopii
zapasowych i przywracania danych,

umozliwiajace :

- tworzenie kopii zapasowych na
podstawie harmonogramu

- tworzenie OS media

- tworzenie kopii zapasowych na

wskazanych prze uzytkownika
lokalizacjach [min. lokalnie, sie¢,
chmura]

miejscowos¢, data

podpis wykonawcy

lub osoby upowaznionej do reprezentowania wykonawcy



